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Tipologie di reti aziendali

Le reti informatiche 51 sono talmente diffuse da diventare di fondamentale
importanza nella vita quotidiana. Fino a pochi anni fa a nessuno sarebbe ve-
nuto i mente di valutare kb qualith di un albergo o di un locale pubblico in
base alla presenza o meno di una rete wireless efficiente. Questo o fa capire
quanto sk diventato importante anche per un'azienda avere una rete infor-
matica efficiente e sicura per mighorare la propna produttivitd,

La rete informatica aziendale consente aglt utenti di comunicare e scarn-
birsi informazioni in modo rapido ed efficace, senza la necessitd di bovars:
fisicamente nello stesso luogo, aumentando in tal modo la competitivita del
sistema.

Vi & oggi una domanda sempre crescente di personale lecnico qualificato
(network administrator) in grado di progettare e amministrare una rete ma,
sopratiutio, con conascenze specifiche inerenti alla sicurezza dei dati e delle
1etl, capace di garantire niservatezza e affidabilit del servizi

La gestione della rete prevede 1l monitoraggio della stess
l'eventuale ampliamento, olue alla protezione dei dati cons

, Taggiomamento,
srvall in essa
Lavvento delle rety, e in particolare di internet, ha provociato cambiamenti ne-
gh scenan industriall, nonché lo sviluppo di nuove stiategie aziendali. A tal
proposito, sono infattl nate nuove tecnologie e figure professionali, si nell'am-
bito del digital business che del social marketing.

Cerchiamo adesso di comprendere e individuare gh elements proncipali che
concorono a formare una rete aziendale, 1 particolare analizzeremo ke due
configurazioni tipiche presenti in azienda.

Indirizzi IP privati

In ogni classe di indirzzamento, una porzione di indinzz & riservata agh in-
dirizz IP privati appositamente dedicati da IANA per ka configurazione del-
le et pnvate, nportati nel documenti RFC 1597 ¢ RFC 1918,

I ue range indirizzi delle nspettivi classi sono 1 sequentt:

CLASSEDIINDIRIZZI P | INTERVALLO DI INDIRIZZI IP RISERVATO | Subnet mask |

Classe A 10.0.0.0 - 10.255.255.255 8 bit
Classe B 17216.0.0 - 172.31.255.255 12 bit
Classe C 192168.0.0 - 192168.255.255 16 bit

La caratteristica degli intervalli di indirizz [P privati @ che questi non vengono in
stradati su internet e possono essere utilizzati sanza registrazione in altrettante re
ti private; inoltre ogni rete privata pud utilzzare senza problema gli stessi indirood,
dato che rimangono “all'interno della rete aziendale” e non sono visibili in internet.

Quindi ogni rete privata pud progettare un propno piano di indinzzamento u-
tilizzando quest particolan classi in completa autonomia, in quando non ven-
gono istiadati dal router al di fuon della rete locale.
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Tipcamente, viene ulilizzato Tndingzo di classe C 192.168.x.x. anche per-
cheé pell'incdinzzo pubblico & diversa b scomposizione s indirizeo di rete ed
indirizzo di best, come & possibile vedere nalla tabella della paging preceden-
e dal puwrmero di bit della SubNet Maske

=tMPI

Con la classe C abbiamo la SubNet Mask a: 255.255.0.0, ed & possibile creare, secondo le proprie

esigenze:

= un'unica rete che connette (256 x 256) — 2 = 65534 computer;

= due reti da (62 x 56) — 2 = 15870 PC ognuna;

= seireti da (30 x 256) — 2 = 7678 PC ognuna

= 254 reti da 254 computer ognuna: e questa la configurazione classica ottiene utilizzando il terzo byte
come sottorete e lultimo byte come host (p.e. 192168134).

La rete LAN per un ufficio
Ipotizzizmo di woler creare una piceok rete LAN locale, che consenta agh u-
tents di comunicare internamente, di scambiars file e d navigare in intemet.

I principall dispesiti “eoimvolll™ sono | seguenty.
due (o pitt) switch usati per collegare | computer ta di lom e ad aleuni ser-
wer noecessarn per condividene le risorss;

= un router a cul song collegati 1| due switch per consentie kb connessone
a internet;

un server di dominko per kb gestione centralizzata degll utenti e dei lile, e
un madl server per la gestione della posta eletbronica da parte di tutt gl
utemnts,

= un print server por la gestione della stampa del documentl cartace su
slampsnte.

Ml server Server di FPrint verver
| |

- L | 100
jT__] | -

Data coivter. { un inieme i server
che vengona collivcati in un unica
conbesta, oom o soapa di favorine una
centralizarions della pestions, della
siouperra & disla manutens ione det
sever stessl Por profeggens [acoese,
vengonn spesso datati di strumenti
per L sicurersa sia fisica sia wirtuale.

Aoogni PC collegato alla rete viene assegnato un indifdzze IP di classe C, dar-
Lo che, come abbiamo visto, generalmente gquesta dimensione nsulta saif
clente per la maggior parte delle ol azendali

Le reti IP aziendali sono chiamate reti IP private in quanto queste non so-
no raggiungibili da nessun PC esterno, dato che gl best hanno come indiriz-
=i IP propeio gl indirizzi IP privati Per | classe € l'indirizzo ha per | primi
due ottetti 1 valor 192.162.x.x mentse tutth gl altri valon fino a 223.255.x.x
sono destirsl alle reti pubbliche.

Se osserviamo Nesermpio di Dligua, pessiamo notare che | due switch present
permettono di suddividere ka rete locals i doe parti:

= sogions diete neservata allamministrazione;

= segione di ete a disposizone per gli alto repartt dellazsenda,

Allo switch dell'amministrazione sono stall collegat anche | Lie server, wno

per i dominio, uno per kb stampante e un mail server

= 51l serwer di dominie ipotizziamo che venga installato un sistema operate-
Vo D wersione server, come ad esemplo Windows 2019

= sul mail server ipotizziamo invece che venga installata onapplicazone di
gestione della posta elettronica centralizsta,;

= per guanto riguanda il print server, non & necessano un software partoo-
bare, in gquanto qualungue sisterna opeative @ in grado di condividess an
sarvizio di stampa.

Imﬂl’u{][l}}_‘l Vo 1n gL‘(JU[L‘d&.ﬂJ A
dali presicst, FNceesso fisco del persona-
le ai server stessi, inoltre, non avwiene
i modo continuative, Per ouest motivi,
& berwe collocare | computer che fungo-
no da server in luoghs sicun, come ad e-
sermpre un armadio, un locle apposito al
quale possono accedere solo gh addett
del personalke tecnicn, oppre ancora un
Tuogo lontano dalla sede aziendale, come
1 data center.

La rete client/server aziendale

Esaminiamo adesso il caso di una rete aziendale pia complessa rispetio
allesempio precedente, che metta a disposizions anche un sito web dell'axien
da aperto in extranet a eventuall dienti e forniton. Come operaziond prelimie-
nard, ipotizziamo di aver soltoscrtto un contratto aziendale per connessone
internet in ADSL, pessibilmente con router a noleggio, e di disporre di alme-
no 4 indirizd 1P pubblici statici dal propro provider internet, di aver acquista-
o un dominio internet (p.e. wwwmisAzends.com) e infine di aver realizzato il
cablaggno delledificio avendo predisposto le prese o mumo per ke postazoni
i bavaro,
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Firewall. E un dispositv che ha
lobiettiv di creare una separarione
& intemet, intesa oome fete
puibstdica, & la rebe anendabe, ffenta
vulneratile. &l fine di presenvark

da intnsion fraudolente o non
aterizzatee |l fivesnaall pudh essere un
Coimpiter spedalizaty in quiste
fenzioni di controllo della nabe, opplre
un programma software installato sul
semwer della refe

Indirizzi statici e dinamici
Vi possono essere due different tipl di indirizzo [P, indinzo IP statico o -
dirzzo IP dinamico.

* Lindirizzo IP statico & un indirizon che & asseqnato in modo definitivo da ao
tarita riconosciute a livello internarionale all'utenza axiendale che ganeralmente
I richiedea e ko acquista da un gestore di servizi di connessione in modo da poter
lanvarare in remato, cioé per svolgere ad esempio ke attivita di contabilita, di ge
stione degli ording, di controlle del magazxino, accedendo ai server aziendali
dallastermo, comea =a =i fossa in sede.

= Lindirizzo [P dinamico, invece, @ un indirizzo che & assegnato dalla rete al
momentn del collegamento e, quindi, & sempre diverso e cambia ogni volta che
i 5i collega alla rete.

Per visualizme il valors dell'indirizzoe IP assegnato a una macchina & sufficiante
posizionar=i al prompt del Sisterna Opearativo e digitare IPCONFIG, ottenendo una
videata simils alla seguante:

8 e comiiri et R »-2-2s

Vegliamo crears una rele LAN che o consenta di rendere visibile e pubblico i
sito web aziendale attaverso un web server. Inoltre, vogliamo mettene dispo-
sizone per | van ufficl dellazienda un mail server per b gestione della posta
sk interna sia esterma dellazenda.

Si vooke pol proteggese la ete LAN da attacchi estermd mediante firewall &
la posta elettonica da attacchi verso il mail server. [ computer e 1 server del
la rete LAN devono navigare suinternet con un solo indirizzo IP pubblico e in
manka protetia.

I una rete aziendale di Lipo client/server, per aumentarne kb sourezza pe-

rimetrale, & necessano procedere alla sua suddivisione in due zone distinte,

chiamate rispettivamente:

= Trusted Zone & il segmento della rete non accessibile direttamente dall'e-
slerno, se non attraverso 1l firewall, che Bloccherd ogni tentativo di acoes-
S0 non auborzzato,

= Demilitarized Zone (DMZ). & un segmente okito i LAN che consente

esclusivamente connession verso lestormno, per mago o sicuesza, gl host

presont nella DMZ non possono connetters alkb ete azendale intema.

Osgervando b figura, possiamo notae come nella Trosted Zone Lutle le po-
stazioni degli utents, rappresentate dan computer, dalle stampants di rete e dal
dispositivi wireless, possono accedere al dominio interno autentcandos) con
ler proprie: credercaall tamite || server di dominio, mentre 1 fiewall, appee-

sentato in questo caso da un outer con specifiche funzionalith di protezions,
separa la rete interna (Trusted Zone) dalls DME, evitando in tal modo acces-
&1 non autorzzatl dallesterno.
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